
ОНЛАЙН: 

ПОДКЛЮЧЕНИЕ

К СЕТИ ИНТЕРНЕТ

Это общественная сеть?

ЗАЩИТА 

ПЕРСОНАЛЬНЫ
Х  ДАННЫХ

убедиться,что пароли  

отвечаюттребованиям  

безопасности

(см. памятку «ПСНБ»)

проверить срок действия  

пароля (необходимо менять  

раз в 5-6 месяцев) на всех 
ключевых сервисах и самых  

важных сайтах должна быть  

установлена 2FA

МЕРЫ ПРЕДОСТОРОЖНОСТИ

подключаться только при отсутствии более  

надежныхвариантовинеотложнойнеобходимости

не рекомендуется использовать  

общественный WiFi без пароля

нельзя запускать программы,содержащие  

личную и финансовую информацию

по окончании работы необходимо выключить 

WiFi на своем устройстве

убедиться,что функция автоматического  

подключения к сети деактивирована

нет

II

да

убедиться,что механизм фильтрации  

поисковогосервера соответствуетзадаче

ПЕРВИЧНАЯОЦЕНКА БЕЗОПАСНОСТИ САЙТА

адрес начинается с https:// (наличие 

протокола https не гарантирует  

безопасность)

сайтнаходитсяв доменнойзоне
.RU,.РФ,.EDU,.ДЕТИ,.MOS.RU

если сайт требует авторизации логиноми

паролемдругогосервиса- немедленнозакрыть

сайт и запуститьпроверку антивирусом

РАБОТАВ СЕТИ
ЭТО ПОИСК КОНТЕНТА?

ПРОВЕРКАВХОДЯЩЕЙ ПОЧТЫ

не рекомендуется открыватьписьма
от неизвестных отправителей

нельзя переходитьпо ссылкам
из подозрительныхписем

официальноеписьмо,в котором просят  

прислатьперсональныеданные-это спам

ПРОВЕРКАПРИЛОЖЕНИЙ

перед тем как пройти по ссылкев письме,

нужно проверить url-файлыс неизвестыми

расширениями (лучшене открывать)

ЗНАЧИТ ЭТО
СКАЧИВАНИЕ  И
ВЫГРУЗКА

Рекмендуется только
с использованием доверенных 

хостингов и сайтов

ЭТО РАБОТА СПОЧТОЙ?

нет

нет

да

да

III

ЗАВЕРШЕНИЕРАБОТЫ

Удаление истории
и файлов cookie из браузера

Резервное копирование ценной информации, 
если с момента предыдущего резервного 

копирования прошло более 3 месяцев

IV

ДО ВЫХОДА  
В СЕТЬ

Проверка
учетныхзаписей

Как минимум
2 учетныезаписи:

Admin
и Пользователь

проверка включения
«Родительского  

контроля»

в системе

«Родительский  

контроль» 

включен

«Родительский 

контроль» 

отключен на время  
сессии взрослого

отключить
«Родительскийконтроль»

в системе и браузерах 

на период работы

Запускаем проверку
антивирусом.

Включием Firewall

в режиме«Максимальный»
или «Оптимальный»

Выбираем и устанавливаем антивирус
(рекомендуется«комплекснаязащита»)

Учетнаязапись  

только Admin

Создать учетную запись  

Пользователя,ограничить  

его права, защититьпаролем  
учетную запись Admin.

Либо обратитьсяк IT-специалисту

есть

РЕЗУЛЬТАТ

вход в систему под учетной записью
Пользователь
установлен и запущен антивирус  
Брандмауэр(Firewall) включен

и работает в режиме «Максимальный»
или «Оптимальный»

Проверка наличия  

на устройстве 

антивируса

нет

I

АЛГОРИТМ БЕЗОПАСНОГОИСПОЛЬЗОВАНИЯ
СЕТИ ИНТЕРНЕТ


